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Eduuni-palvelut nyt

Eduuni-palvelut sisaltavatyli
3000 yhteistyohon tarkoitettua
tyotilaa tai sivustoa.

Eduuni onyli 45 organisaation ja
20 verkoston kaytossa
korkeakouluissa ja OKM:n
hallinnonalalla.
Eduuni-workspaces, -wiki ja Jira
palvelut sijaitsevat CSC:n
datakeskuksessa Suomessa.
Eduuni sisaltyy CSC:lle
myonnettyyn ISO 27001
sertifikaattiin.
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Eduuni-ID
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Elamaa julkisen pilven varjossa

- Kaupallisten on-premise ohjelmistojen haasteet (SharePoint, Confluence, Jira jne.)

1+ Ohjelmistojen laatuongelmat ja rikkindiset pdivitykset
* Tukea on vaikea loytaa
» Haavoittuvuudet

{ * Uusia ominaisuuksia tulee rajoitetusti

» On-premise ohjelmistojen hinnat nousee (Atlassian)
* Ohjelmistojen tukimallit muuttuvat lyhytjanteisiksi (Microsoft)
* Osaamista on-premise palveluiden yllapitoon on vaikea [6ytaa

* On-premise ympariston tietoturvan vaatimustenmukaisuuden
varmistaminenon vaikeaa




Elama on -premise tuotteiden kanssa kuitenkin jatkuu M
- Microsoft SharePoint Server versiot

SharePoint Server 2016 (Eduuni- SharePoint Server SE (Subscription Edition)

workspaces nyt) * Lisenssimalli muuttuu Subscription pohjaiseksi

* End of Life 14.7.2026 * Tukimalli muuttuu, moderni elinkaarikaytantd (Modern Lifecycle
o Mainstream support paattyii3.7.2021 policy)

o Microsoft ilmoittaa vahintdaan 12 kk aiemmin, ennen tuen paattymista

* Bugi-ja tietoturvakorjauksia
* Samat ominaisuudet, kuin SharePoint 2019:

o Modern experience

SharePoint Server 2019 * Hakutoiminnot korjattu 2019 versiosta

. * Tuki OpenID Connect:lle (OICD) 1.0
* End of Life 14.7.2026

o Mainstream support paéttyy 9.1.2024 * Paremmat mahdollisuudet hybridi-ominaisuuksien
hyodyntamiseen

* Testattukayttod 2020/2021
 Feature Update 23H2 julkaistiin syyskuussa 2023

+ Paatetty odottaaseuraavaa SharePoint versiota

. . L * Paivitysta ei ole vielad aikataulutettu, mutta viim. 2026 kesalla on
(SharePoint SE julkaistiin 11/2021) y !

siirryttava SE-versioon
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https://learn.microsoft.com/en-us/sharepoint/what-s-new/new-and-improved-features-in-sharepoint-server-subscription-edition-23h2-release
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Eduunin tulevaisuus

CSC:n oma konesali : Eduuni Cloud - korkeakoulujen
yhteiset julkisen pilven
yhteistyovalineet

Eduuni- B Microsoft

| BV T
SN g ocrorne | Em Microsoft 365

% P

BB Microsoft
B Power Platform

i) Power BI

Eduuni-ID

Eduuni
Jira

A ATLASSIAN

© Jira Software & Confluence




-

CscC

Eduuni Cloud =- Microsoft 365

* Eduuni Cloud - korkeakoulujen jasen sidosryhmienyhteinen ©
yhteistyd Microsoft365 -tenant

* Perustuen julkisen pilven tydkaluihin ja toiminnallisuuksiin:

o Teams, SharePoint, Power Platform jne.
o Jatkossa myds 3. osapuolen ratkaisut mahdollisia (Atlassian)

* Microsoftin tietoturvaratkaisut yhteistyon turvaksi

o Entra ID B2B, MFA, Conditional Access Policies BB Microsoft

o Secure Score ja Compiance Policy: ISO 27001 B Power Platform

o Tavoitteena asiakkaille lapinakyva tietoturva




Eduuni Cloud -kayttajahallinta

* Eduuni Cloud kayttajat ovat Eduuni-konseptin . Sami Saarikoski (Guest)
mukaisesti ketd tahansa ja misté tahansa @ e seeesEese
Available - (%) Set status me...
organisaatiosta.

CSC - Tieteen tietotekniikan ke...

* Kaikki Eduuni Cloud kayttajat ovat ns. Guest-
kayttajia tasapuolisesti (Entra ID B2B Guests).

Eduuni Cloud (Guest)

oEisisaisia ja ulkoisia kayttajia erikseen. * Mahdollisuus asettaa kuva ja
: e , muita profiilitietoja Eduuni
* Tarkoituksenaon kehittaa itsepalveluportaali Cloud tenantissa.
Eduuni Cloud kayttajille rekisteroitymista ja + Mahdollisuus keskittsa

profiilin hallintaa varten. yhteistyd Eduuni Cloudiin,
jolloin hyppiminen
tenanttien valilla vahenee.
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Microsoft Entra ID B2B Guest -kayttajien rekisterointi

f.. Eﬂ"""f8

Eduuni Admin Azure AD
8 8 B2B guest invitation
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B2B guest Resources

e user object
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Eduuni Cloud M365/Azure Tenant

* Eduuni Cloud tenanttiin kirjauduttaessa, kaikilta guest kayttajilta vaaditaan multi factor autentikointi (MFA).
MFA vaaditaan siindkin tapauksessa, etta kayttdja on tehnyt MFA-kirjautumisen omassa kotitenantissa.
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B2B Direct Connect -luottosuhteet

Org AAzure AD Org B Azure AD
B2B Direct Connect B2B Direct Connect

Eduuni Azure AD
B2B Direct Connect B2B Direct Connect

Org D Azure AD

* B2B Direct Connect luottosuhteidenavullaluotetut Eduuni-asiakasorganisaatiotvoivat kayttaa
Eduuni Cloud yhteistyopalveluja ilman, etta heidan taytyy rekisteroitya guest kayttajiksi.
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B2B Direct Connect -luottosuhteet

h BZE Direct Cannemﬁ ¢
Org X Azure AD . . Eduuni Azure AD
.l
" :

inbound
cross-tenant
access seftings

outbound
cross-tenant
access settings

Microsoft Teams
shared channel ®
8 g

Org X M365/Azure Tenant Eduuni Cloud M365/Azure Tenant

e Talla hetkella Microsoft Teams Shared Channels tukee B2B Direct Connect luottosuhteita.
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B2B Direct Connect -luottosuhteet

e Luottosuhteita asetettaessavoidaan

asettaaluottamuksen taso seuraavasti:

* Luotetaan kayttdjan omassa koti
tenantissatekemaan MFA
kirjautumiseen, eika pyydetasita
uudelleen.

e Luotetaan hallittuihin laitteisiin

* Naiden asetusten avulla voidaan luoda
organisaatiorajojenyli levittaytyva
luottamusverkosto, joka ottaa myos
paatelaitteiden tietoturvan huomioon.

Useat tietoturvakriteeristot vaatii tata.
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Inbound access settings - Default settings - X

B2B collaboration B2B direct connect Trust settings

Configure whether your Conditional Access policies will accept claims from other Azure AD
organizations when external users access your resources. The default settings apply to all external
Azure AD organizations except those with organization-specific settings.

You'll first need to configure Conditional Access for guest users on all cloud apps if you want to
require multifactar authentication or require a device to be compliant or hybrid Azure AD joined.
Learn more &

Trust multifactor authentication from Azure AD tenants

Trust compliant devices

Trust hybrid Azure AD joined devices



Microsoft Secure Score

* Tarjoaa yhtendisen nakyman turvallisuustilanteesta

* Antaa suosituksia miten turvallisuustilannetta voi parantamaa

o Ohjeet toimien tekemiseen hyvin dokumentoitu

* Ymmartaa ympariston jossa toimitaan

oEianna suosituksia, jos ne eivat sovellu kyseiseen tenanttiin

* Jatkuva prosessi

oTietoturvaa ei ole mahdollista saada pysyvasti valmiiksi

14
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Eduuni tenantin Secure Score

Microsoft Secure Score
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Eduuni tenantin Secure Score
Microsoft Secure Score

Overview  Recommended actions  History — Metrics & trends

L Export 181 items “% Filter = Group by ~

Rank Recommended action Scorei.. | Pointsachieved Status Regressed Have license? Category Product Last synced Microsoft update Not

O = Ensure 3148 i ik b red e RER LR +087% 166/9 O Planned Yes Yes Identity  Azure Active Directory 6/2/2023 None
O 94 Create Safe Links policies for email messages +0B7% 99 @ Completed  No Yes Apps Defender for Office 6/12/2023 Nane Nor

0 o Encrypt all BitLocker-supported drives +0B7% 9/9 @ Alternate mitigho Ves Device  Defender for Endpoint Not Applicable  None
O 9 Turn on PUA protection in block mode +0B7% 99 @ Completed  No Yes Device  Defender for Endpaint 6/13/2023 Nane Nor
0 97 Set Microsoft Defender SmartScreen app and file checking to b +087% 9/9 @ Completed  No Yes Device  Defender for Endpaint 6/13/2023 None Nor
O 98 Resume BitLocker protection on all drives +0B7% 99 @ Completed  No Yes Device  Defender for Endpaint 6/13/2023 Nane Nor
[ 9 Set Microsoft Defender SmartScreen Microsoft Edge site and di +087% 9/9 @ completed  No Yes Device  Defender for Endpoint 6/13/2023 None Nor
D 100 Secure Microsoft Defender Firewall domain profile ~0.87% 99 ° Completed  No Yes Device Defender for Endpaint 6/13/2023 None Mor
O w Secure Microsoft Defender Firewall public profile +0E7% 9/9 @ completed Mo Yes Device  Defender for Endpoint 6/13/2023 None Nor
D 102 Enable Microsoft Defender Antivirus email scanning ~0.87% 99 ° Completed  No Yes Device Defender for Endpaint 6/13/2023 None Mor
O s Secure Microsoft Defender firewall private profile +0E7% 9/9 @ completed Mo Yes Device  Defender for Endpoint 6/13/2023 None Nor
D 104 Update Microsoft Defender Antivirus definitions ~0.87% 99 ° Completed  No Yes Device Defender for Endpaint 6/13/2023 None Mor

0 v Enable policy to E'zck sy nodawionn an +0.77% o8 O Planned No Yes Identity  Azure Active Directory 6/11/2023 None
D 18 Disable ‘dlww Fards asbericaior b Wl i ~0.77% o8 Q Toaddress  No Yes Device Defender for Endpaint 6/13/2023 None Nor
0 w» Set controlled ke mas=a G- ol dn bl feals +0.77% o8 QO Toaddress  No Yes Device  Defender for Endpoint 6/13/2023 None Nor
O 2 Enable ‘“amyzd Frprdan ~077% o8 O Toaddress  No Ves Device  Defender for Endpaint 6/13/2023 None MNor
[ Disable Trlizirr Frnar disiiurrs +0.77% /8 O Toaddress Mo Yes Device  Defender for Endpoint 6/13/2023 None Nor
16 0 22 Disable hasrrais shmw i1 aswah w1 shvaras +0.77% e Q Toaddress  No Yes Device  Defender for Endpoint 6/13/2023 Nene Nor




Eduuni tenantin Secure Score

Microsoft Secure Score

Overview  Recommended actions  History  Metrics & trends

.8.44%

58%
56%
54%
52%
50%

A8% ~

A6%

03720 03/27 04/03 04/10 0417 04724 05/01 05/08 05/15 05/22 05/29 06/05 06/12

B vour score

| Export 71items | O Search S Filter = Group by v
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Eduuni tenantin Secure Score

90 days ~ 5 Filter

Comparison trend

How your organization's Secure Score compares to others' over time.

B60%
50%
S S
w S
A40%
03s20 03727 04/03 0410 0417 0424 05/ 05/08 0515 05422 05729 06/05 06/12

B vourscore [ Organizations of a similar size
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Mita seuraavaksi?

* Eduuni Cloud Teams pilotointi on kaynnissa

oKiinnostuneet voivat olla yhteydessa customerservice @eduuni.fi

* Ensivaiheessatuotteina ovat Teams, SharePointja Power
Platform

* Tuotteistuksen ja hinnoittelun tavoiteaikataulu on ensi vuoden
alku.

19
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Sami Saarikoski
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IT Specialist
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IT Specialist
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Kiitos!

eduuni.fi

customerservice@eduuni.fi
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