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Tiedonhallinnan ja digitaalisten palvelujen saantely

Julkisuuslaki:
Salassapito ja tiedonsaantioikeus viranomaisen asiakirjoihin

Digipalvelulaki:
Digitaalisten palvelujen
jarjestaminen, tarjoaminen ja
Saavutettavuus

Tiedonhallintalaki:
Tiedonhallinta ja
tietoturvallisuus
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Tietosuojalainsaadanto

Laki sahkdisesta
asioinnista

viranomaistoiminnassa:
séahkadisen asioinnin menettelyt

Hallintolaki:
hallintoasioiden kasittely ja

hyva hallinto
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Saadosten valiset suhteet

Tiedonhallintalaki

Digipalvelulaki
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Tiedonhallintalain saantelykohteet

— Tiedonhallintalain sdantely kohdistuu

— Viranomaisten tiedonhallintaan silloin, kun viranomainen kasittelee
tietoaineistoja

— Viranomaisten tietojarjestelmien kayttoon silloin, kun viranomainen
kasittelee tietoaineistoja

Tiedonhallintalain 2 8:n 3 kohta: Tietojarjestelmalla tarkoitetaan tietojenkasittelylaitteista,
ohjelmistoista ja muusta tietojenkasittelystéa koostuvaa kokonaisjarjestelya.

Tiedonhallintalain 2 8:n 5 kohta: Tietoaineistolla tarkoitetaan asiakirjoista ja muista vastaavista

tiedoista muodostuvaa tiettyyn viranomaisen tehtavaan tai palveluun liittyvaa
tietokokonaisuutta.

- Digitaaliset palvelut sisaltavat tiedonhallintalaissa tarkoitettuja tietoaineistoja
- Digitaaliset palvelut ovat tiedonhallintalaissa tarkoitettuja tietojarjestelmia
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Digipalvelulain saantelykohteet

— Digitaalisten palvelujen tarjoamisesta annetussa saadetaan:
— Viranomaisten digitaalisten palvelujen jarjestamisesta yleisoélle

— Digitaalisten palvelujen saavutettavuudesta

Digipalvelulaki 2 §:n 3 kohta: Digitaalisella palvelulla tarkoitetaan verkkosivustoa tai
mobiilisovellusta seka niihin liittyvia toiminnallisuuksia.

Huomaa, ettd hallinnon asiakkaiden kayttamat sahkopostiohjelmistot eivat ole laissa tarkoitettuja
digitaalisia palveluja, mutta ne ovat séhkoisesté asioinnista viranomaistoiminnassa annetun lain
mukaisia s&hkdisia tiedonsiirtomenetelmia
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Organisatorinen soveltamisala

Tiedonhallintalaki

Viranomaiset ja niihin rinnastuvat

- valtion hallintoviranomaiset,

—  tuomioistuimet ja valitusasioiden
lautakunnat (eréailtéa osin)

- valtion liikelaitokset,

—  kunnalliset viranomaiset (paaosin)

—  eduskunnan virastot (paaosin)

—  tasavallan presidentin kanslia (paaosin)

- itsenaiset julkisoikeudelliset laitokset
(paaosin)

- yliopistot (paaosin)

- ammattikorkeakoulut (pd&osin osin)

— julkista hallintotehtavaa hoitavat (eréilta
osin)

Digipalvelulaki

Viranomaiset ja niihin rinnastuvat

— valtion viranomaiset (ml. tuomioistuimet)
- valtion liikelaitokset

- kunnallisia viranomaiset

—  eduskunnan virastot

—  tasavallan presidentin kanslia

- itsendiset julkisoikeudelliset laitokset
- Suomen itsendisyyden juhlarahasto
- Ortodoksinen kirkko seurakuntineen
- yliopistot

- ammattikorkeakoulut

— julkista hallintotehtavaa hoitavat
Julkisoikeudelliset laitokset

Merkittavaa julkista rahoitusta saavat
Vesi- ja energiahuollon, postipalvelujen ja
likenteen alan julkiset yritykset
Luottolaitokset, maksulaitokset,
sijoituspalveluyritykset, vakuutusyhtiot,
vakuutusyhdistykset
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Saavutettavuussaantelyn sisalto digipalvelulaissa

Saavutettavuusvaatimusten Kohtuuttoman
Saavutettavuusseloste )
perusteet rasitteen perusteet

Saavutettavuus-
selvityspyynto
valvontaviranomaiselle

Saavutettavuuspalaute Saavutettavuuskantelu
palveluntarjoajalle valvontaviranomaiselle

Valvontaviranomaisen tehtavat ja toimivalta
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Saavutettavuusperiaatteet

Visuaalinen ilme

Merkityksellinen sisalto

Toimintojen
ymmarrettavyys Ymmarrettavyys
Tietojen ja
Organisaation kayttliittyman
I toiminnan on oltava

omalla vastuulla! Kéisitettavia
Parannusta voi tehda
saman tien!

Selkea sisalto

Havaittavuus

tiedot ja kayttoliittyman osat
esitetaan kayttajille tavoilla,
jotka he voivat havaita

Hallittavuus
kayttoliittyman osien ja
navigoinnin on oltava
hallittavia

Kaytettavyys,
vuorovaikutus

Toimintavarmuus
sisallén ja sen esittavan
palvelun on oltava
riittdvan toimintavarma,
jotta erilaiset
asiakassovellukset ja
avustavat teknologiat,
voivat tulkita sita
luotettavasti

Tekninen toiminta
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Kohtuuton rasite

Organisaatio voi ennakkoon tehdyn itsearvion perusteella

poiketa saavutettavuusvaatimusten tayttamisesta maaraaikaisesti.

Tama on perusteltava saavutettavuusselosteessa.

Organisaation
koko, resurssit ja
luonne

Palvelun kayttotineys ja kesto

Palvelun
saavutettavuuden
kustannukset ja
hyodyt erityisesti
vammaisille
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Saantelykohteet — viranomaisten digipalvelut

Digitaalisten palvelujen Yhteensopivuuden
suunnitteluvaatimukset: varmistaminen:

tietoturvallisuus, tietosuoja, l6ydettavyys, yleisesti kaytetyt ohjelmistot ja
helppokayttéisyys tietoliikenneyhteydet

Digitaalisten palvelujen saatavuuden varmistaminen + kayttokatkot

Viranomaisen Viranomaisen
velvollisuus tarjota velvollisuus tarjota Velvollisuus tiedottaa
mahdollisuus asiakirjojen mahdollisuus saada palveluista ja kayton tuen

toimittamiseen asiakirja sahkoisessa mahdollisuudesta
sahkdoisesti muodossa

aisen mahdollisuus rajoittaa valiaikaisesti palvelun kaytt6a palvelun
kehittamiseksi tai testaamiseksi kayttajaryhman tai alueen perusteella

Vahvan séahkdisen
tunnistamisen kaytto
viranomaisen
digitaalisissa palveluissa

Palvelun kayttajan
tunnistamisen
edellytykset
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Yleisolle tarkoitettujen digipalvelujen suunnittelu ja yllapito

— DpL 4.1 8: Viranomaisen on suunniteltava ja yllapidettava
digitaaliset palvelunsa siten, etta niiden

— tietoturvallisuus

— tietosuoja

- loydettavyys ja

— helppokéayttoisyys
— on varmistettu.
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Suunnittelu ja yllapito

Tietoturvallisuus Tietosuoja Helppokayttoisyys Loydettavyys

- Tietosuoja-asetus
- Tiedonhallintalaki - Tietosuojalaki
- Digipalvelulaki - Rikosasioiden - Tiedonhallintalaki - Digipalvelulaki
- Erityislainsdadanto tietosuojalaki
- Erityislainsdaadanto
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Tietoturvallisuus (4 luku)

12 § Henkiloston ja palveluntuottajien
luotettavuuden varmistaminen

13 § Tietoaineistojen ja tietojarjestelmien
tietoturvallisuus

14 § Tietojen siirtdminen tietoverkossa

15 § Tietoaineistojen turvallisuuden
varmistaminen

16 § Tietojarjestelmien kayttéoikeuksien hallinta

17 § Lokitietojen keradminen

18 § Turvallisuusluokiteltavat asiakirjat
valtionhallinnossa

Tietoturvallisuuden perustason vaatimukset

Nykytilassa yksityiskohtainen tietoturvallisuussaantely koskee vain valtion viranomaisia. Valtion viranomaiset ovat asettaneet tietoturvallisuusvaatimuksia kunnille ja
itsendisille julkisoikeudellisille laitoksille tietoluovutusten edellytykseksi = ongelma ndiden oikeudellisen aseman vuoksi > edellyttaa saantelyé

Saantelyn tavoitteena on varmistaa, etta kaikki tiedonhallintayksikot tayttavat vahintaan samat perustason vaatimukset
Saantelylla edistetaan yhteiskunnan kokonaistietoturvallisuutta viranomaisten toiminnassa
Saantelylla mahdollistetaan viranomaisten keskinaisen luottamuksen vahvistumisen =» mm. luopuminen tarpeettomista tietoturvallisuutta koskevista selvityksista

Tunnistettava tehtavét, joiden suorittaminen edellyttad palveluksessa olevilta tai lukuun toimivilta
henkilGilta erityisté luotettavuutta.

Toimintaympériston seuraaminen, tietoaineistojen ja tietojarjestelmien tietoturvallisuuden
varmistanen (suunnittelu, testaus, hankinnat) seka riskien arviointi ja toimenpiteiden mitoittaminen
riskien mukaiseksi

Salassa pidettavien tietojen siirto tietoverkossa salattua tai muuten suojattua tiedonsiirtoyhteytta tai —
tapaa kayttamalla seka vastaanottajan varmistaminen ja tunnistaminen

Muuttumattomuuden, alkuperaisyyden, ajantasaisuuden, virheettdmyyden, saatavuuden ja
kéyttokelpoisuuden varmistaminen seka suojaaminen teknisilta ja fyysisilté vahingoilta

Tietojérjestelmien kayttooikeuksien madrittely kayttdjan tehtévien mukaan seka kayttdoikeuksien
pitdminen ajan tasalla.

Tarpeellisten lokitietojen kerd@minen tietojarjestelmien kaytdsta ja niista tehtavistd tietojen
luovutuksesta (tunnistautumista tai muuta kirjautumista edellyttavista tietojérjestelmista)

Valtion virastojen ja laitosten velvoite turvallisuusluokitella asiakirjansa, jos asiakirja tai siihen
sisaltyva tieto on julkisuuslain 24.1 §:n 2,7 tai 7 — 11 kohtien perusteella salassa pidettava ja tiedon
oikeudeton paljastuminen tai kaytt6 muodostaa turvallisuusriskin
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Tunnistusvaatimus tietoturvallisuustoimenpiteena

— DpL 6.1 8: Viranomainen voi vaatia digitaalisessa palvelussa kayttajalta
sahkdista tunnistamista vain, jos se on tarpeen palvelun tai sen
tietosisaltoon liittyvien kayttooikeuksien varmistamiseksi tai palvelussa
tehtavaan toimeen liittyvien oikeusvaikutusten vuoksi.

— DpL 6.2 8: Jos digitaalisesta palvelusta on mahdollista saada salassa
pidettavia tietosisaltoja nahtavaksi ja kaytettavaksi, palvelun kayttaja
on tunnistettava hallinnon yhteisista sahkdisen asioinnin tukipalveluista
annetun lain 3 8:n 1 momentin 4 kohdassa tarkoitettua luonnollisen
henkilon tunnistuspalvelua, vahvasta sahkdisesta tunnistamisesta ja
sahkoisista luottamuspalveluista annetun lain 2 8:n 1 momentin 1
kohdassa tarkoitettua vahvaa séahkdista tunnistamista tai painavasta
perustellusta syystd muuta vastaavaa tietoturvallista tunnistuspalvelua
kayttamalla.
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Lisavaatimukset tiedonsiirrossa, TihL 14 §

— Viranomaisen on toteutettava tietojensiirto yleisessa
tietoverkossa salattua tai muuten suojattua
tiedonsiirtoyhteytta tai -tapaa kayttamalla, jos siirrettavéat
tiedot ovat salassa pidettavia.

— Lisé&ksi tietojensiirto on jarjestettava siten, etta vastaanottaja
varmistetaan tai tunnistetaan riittavan tietoturvallisella tavalla
ennen kuin vastaanottaja paasee kasitteleméaan siirrettyja
salassa pidettavia tietoja.

Digipalvelulain tunnistussaannokset tulevat ensisijaisesti sovellettavaksi.
Tiedonhallintalain 14 8:n saantelya sovelletaan muiden sahkoisten

tiedonsiirtomenetelmien kaytt6on seka kaikilta osin tiedonsiirtoon salassa
pidettavia tietoja siirrettdessa
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Tiedonhallintalaki

Tehtava tai vaatimus Toteuttaminen

Tiedonhallinnan ohjaus

Johdon velvollisuus jarjestaa tiedonhallinta

Tiedonhallinnan suunnitteluvelvollisuus

Tietovarantojen yhteentoimivuus

Viranomaisten yhteiset
tietoturvallisuusvaatimukset

Sahkoinen asiankasittely ensisijaisesti

Asianhallinta ja palvelujen tiedonhallinta

Julkisuuden edistaminen

Tiedon elinkaaren hallinta

uiuiy
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Tiedonhallintalain asettamien vastuiden maarittely

Tiedonhallintayksikko

Tiedonhallintamallin yllapito (5.1 §)
Tieto toimintaprosesseista, tietovarannoista ja tietojarjestelmista TIEDONHALLINNAN

ja niisté vastaavista viranomaisista (5.2 §) " "
Tiedonhallintaan kohdistuvien muutosten arviointi (5.3 ja 8.1 §) BTN

Tietojen kasittelyyn kohdistuvien riskien selvittdminen (13.1 §)

Toimintaympariston tietoturvallisuuden tilan seuranta (13.1 §) TIETO-
Tietoaineistojen ja tietojarjestelmien tietoturvallisuuden varmistaminen (13.1 §)

Tietojen kasittelyyn kohdistuvien riskien selvittaminen (13.1 §) TURVALLISUUS
Tietoturvallisuustoimenpiteiden mitoittaminen riskiarvioinnin mukaisesti (13.1 §)

Asiarekisterin yllapito viranomaisen kasittelyssa olevista ja olleista asioista (25.1 §)
Saapuneiden tai laadittujen asiakirjojen rekisterdinti (25.1 §)

Tietoaineistojen hallinta palveluja tuotettaessa (27 §)

Tietovarantojen ja asiakasrekisterien kuvauksen yllapito (28 §)

ASIANHALLINTA

Vastuulla olevat toimintaprosessit, tietovarannot ja tietojarjestelmét VASTUUT

Tietojarjestelmien vikasietoisuuden seka toiminnallisen kaytettavyyden varmistaminen (13.2 §)
Asiakirjajulkisuuden vaatimusten toteuttaminen tietojarjestelmiin (13.3 §)

Tietoturvallisuustoimenpiteiden varmistaminen tietojarjestelmahankinnoissa (13.4 §)

tietojen siirtdminen salatulla tai suojatulla tiedonsiirtoyhteydella tai —tavalla (14.1 §) TIETO-
Tarpeellisten tietoturvallisuustoimenpiteiden varmistaminen (15 §) TURVALLISUUS
Tietoaineistoja kasittely riittdvan turvallisissa tiloissa (15.2 §)

Tietojarjestelmien kayttooikeuksien maérittdminen (16 §)

Tarpeellisten lokitietojen kerddminen tietojérjestelmien kaytosta ja luovutuksista (17 §)

Asiakirjojen turvallisuusluokittelu (18 §) — valtion viranomaiset

tietoaineistojen muuttaminen séhkdiseen muotoon (19.1 §)
Viranomaisen laatimien asiakirjojen sailyttdminen sahkoisesti (19.1 §)

Tietoaineistojen saatavilla olo koneluettavassa muodossa (19.2 §) TIETOJEN KASITTELY JA

Toisen viranomaisen tietoaineistojen hyddyntaminen (20.1 §) HYODYNTAMINEN
Tietojen luovuttaminen teknisen rajapinnan avulla (22.1 §)

ERIO
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Tiedonhallinnan jarjestaminen tiedonhallintayksikossa (TiHL 4.§)

Tiedonhallintayksik6n johdon tehtavat:

1)

2)

3)

4)

5)

Maaritella vastuut; tiedonhallintalaissa ja muussa laissa sdadettyjen tiedonhallinnan
toteuttamiseen liittyvien tehtavat

Huolehtia ajantasaisista ohjeista; tietoaineistojen kasittely, tietojarjestelmien kaytto,
tietojenkasittelyoikeudet, tiedonhallinnan vastuiden ja tiedonsaantioikeuksien toteuttaminen,
tietoturvallisuustoimenpiteet seka poikkeusoloihin varautuminen

Jarjestaa koulutusta; varmistaa, etta henkilostolla ja tiedonhallintayksikon lukuun toimivilla
on riittava tuntemus voimassa olevista tiedonhallintaa, tietojenkasittelya seka asiakirjojen
julkisuutta ja salassapitoa koskevista saadoksista, maarayksista ja tiedonhallintayksikon
ohjeista

Jarjestaa asianmukaiset tyovalineet; tiedonhallintaa koskevien velvollisuuksien
toteuttamisen vaatimusten mukaiset tyovalineet

Jarjestaariittava valvonta; tiedonhallintaan liittyvien saadosten, maaraysten ja ohjeiden
noudattamisen valvonta

=>» Vastuilla ei siirtymaaikaa, pitada olla tiedossa 1.1.2020

VALTIOVARAINMINISTERIO
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Johdon vastuu

...maaritelty
tiedonhallinnan vastuut

Tyojarjestys,
hallintosaanto,
johtosaanto. ..

Johto

Tiedonhallintayksikdn johdon on
huolehdittava siita, etta
tiedonhallintayksikéssa on...

...ajantasaiset ohjeet ...tarjolla koulutusta

Ohjeet asiakirjojen
kasittelysta, tietojen
antamisesta ja
tietoturvallisuudesta

Koulutussuunnitelma

...asianmukaiset

tyovalineet

Hankinnat

...jarjestettava riittava
valvonta

Valvontasuunnitelma ja
raportointi

VALTIOVARAINMINISTERIO
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'ledonhallinnan suunnittelu ja kuvaaminen

NYKYISET KUVAUKSET TIEDONHALLINTALAKI ARKKITEHTUURI
TOIMINTA
TIEDONHALLINNAN JARJESTAMINEN
TETOSUOUAASETUS KUVAUS ASIAKIRJAJULKISUUDEN
TIEDONHALLINTAKOKONAISUUDEN TOTEUTTAMISEKSI
JULKISUUSLAK] MAARITTAMINEN
TIEDONHALLINTAMALLI
A
TIEDONHALLINTAAN KOHDISTUVIEN TIT]
TIETOHALLINTOLAKI MUUTOSTEN VAIKUTUSTEN ARVIOINTI L1115 PROSESSIT <
= «— >
TIETOVARANNOT JA TIEDOT n
ARKISTOLAKI TIETOTURVALLISUUSVELVOITTEET ETOJEN ARKISTOINT! —
C
VALMIUSLAKI TIETOAINEISTOJEN KERAAMINEN, TIETOJARJESTELMAT “— S
el S E U TIETOTURVALLISUUSTOIMENPITEET
VAHTI-OHJEET TIETOAINEISTOJEN YKSILOINTI JA
REKISTEROINTI
JHS-SUOSITUKSET TIETOJARJESTELMAT
TIETOVARANTOJEN YHTEENTOIMIVUUS TEKNOLOGIAT

+  Saantelykohteena suunnittelun lopputulos (= kuvaus), ei menetelma4, jolla kuvaus laaditaan tai yllapidetaan (vrt.
kokonaisarkkitehtuurin suunnittelua koskevat suositukset)
*  Nykyisten tiedonhallintaa koskevan informaation yhdistaminen =» informaatiokokonaisuus, jonka avulla vastuullinen

johto pystyy toteuttamaan velvollisuutensa
VALTIOVARAINMINISTERIO
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Tiedonhallintamalli, TihL 5 §

- Nimike,
L .. : - prosessista vastaavasta viranomainen,
Nimike Toimintaprosessit - prosessin tarkoitus seka

Keskeiset tietoryhmat - prosessin sidokset muihin prosesseihin
Sidokset toimintaprosesseihin ja

tietojarjestelmiin

Vastaava viranomainen
Kayttotarkoitus, tietoluovutuskohteet
Sailytysajat

Tietoaineistojen arkistoon siirto Tietoturvallisuus
Arkistointitapa

Arkistopaikka tai tieto tuhoamisesta

- Nimike

) . L - Vastaava viranomainen
Tietovarannot Tietojarjestelmat - Kayttotarkoitus

- Liittymat muihin jarjestelmiin
- Tiedonsiirtotavat

VALTIOVARAINMINISTERIO

21



Tiedonhallintamallin muodostaminen

Nakyma: Nakyma:
arkistonmuodos- kasittelytoimia
tussuunnitelma koskeva seloste

Johtamisen
nakymat

Kuvaus vuonna 2021

Tiedonhallintamalli

1

Arkistonmuodos- Kasittelytoimia Tietojarjestelma- Arkkitehtuuri-

Kuvaukset vuonna 2019

tussuunnitelma koskeva seloste selosteet kuvaukset
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Tiedonhallintaan kohdistuvien muutosten arviointi (5.3 §)

Hallinnolliset
uudistukset

Tietojarjestelma-

uudistukset

Suunniteltaessa tiedonhallintamallin sisaltoon vaikuttavia

KUVAUS
ASIAKIRJA-

JULKISUUDEN
UTTAMISEKSI

MUUTOSTEN
VAIKUTUSTEN
ARVIOINTI

TIEDON-

HALLINTAMALLI

olennaisia hallinnollisia uudistuksia ja tietojarjestelmien

kayttoonottoa, tiedonhallintayksikdssa on arvioitava naihin

kohdistuvat muutokset ja niiden vaikutukset suhteessa:

— tiedonhallinnan vastuisiin,

— ftietoturvallisuusvaatimuksiin ja —toimenpiteisiin,

— tietoaineistojen muodostamista ja luovutustapaa
koskeviin vaatimuksiin,

— asianhallinnan ja palvelujen tiedonhallinnan
vaatimuksiin, seka

—  asiakirjojen julkisuuteen, salassapitoon, suojaan ja
tiedonsaantioikeuksiin

=» arvioinnissaan otettava huomioon tietovarantojen
yhteentoimivuus seka niiden hyodynnettavyys
tietoaineistoja muodostettaessa ja kaytettaessa
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Asiakirjajulkisuuskuvaus, TihL 28 §

Tiedonhallintayksikdn on julkisuusperiaatteen toteuttamista varten
yllapidettava kuvausta sen hallinnoimista tietovarannoista ja

asiarekisterista. Q@“
N\
Tietoidriestelmat Asiarekisterin tai tietojarjestelman d
jotka sisaltavat asiarekisteriin kuuluvia tai S;Zﬁ';i?:;\/t:gﬁoenq ggéasrp;aesstean (04(0
S ) : p
palvelujen tiedonhallintaan kuuluvia — , 514 | N\ %(b
fietoia yhteystiedoista tiedonsaantia koskevan . %\6 O"o
a. pyynnon esittamiseksi; Q{\\ QK\{‘
5\)‘ \OQ
NG

hakutekijdista, joilla asiakirjoja on

Tietojarjestelmien sisaltamista mahdollista hakea teknisesti
tietoaineistoista tietoryhmittain viranomaisen asiarekisterista tai
tietojarjestelmista;

Tietoaineistojen saatavuudesta avoimesti teknisen rajapinnan avulla.

VALTIOVARAINMINISTERIO
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Yhteystiedot

Tomi Voutilainen
neuvotteleva virkamies
p. 02955 30453

etunimi.sukunimi@vm.fi
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Kiitos!




