SIEM-lokityöpaja 24.-25.04.2019

Osallistujat: paikalla oli 23 henkilöä 17 organisaatiosta (8 yliopistoa ja 9 ammattikorkeakoulua). Seitsemän henkilöä seitsemästä eri organisaatiosta osallistui lokityöpajaan myös 2018. Suurimmalla osalla oli Graylog-ympäristö jo pystyssä jollain tasolla, osalla viime vuoden lokityöpajasta ja osalla omatoimisesti pystytettynä.

Lokityöpajan wiki-sivulla on ohjelmaa ja muistiinpanoja keskusteluista: https://wiki.eduuni.fi/x/OkFXBQ. Yksi havaituista konkreettisista hyödyistä on JYU:n määrittämä keino lokihakujen lokittamisesta GDPR:ää varten.

CSC:n tarjoamista mahdollisuuksista nostettiin esille SANS-koulutuksen järjestäminen (esim. https://www.sans.org/course/siem-with-tactical-analytics), jos asia saadaan järjestettyä kustannustehokkaasti.

Korkeakoulujen lokitusvalmiuksien eroihin liittyen tuli ehdotus saattaa korkeakouluja samalle tasolle tai ainakin jollekin minimitasolle. Keskustelua käytiin kypsyysmallista ja siitä riittääkö lokituksen kypsyyden mittaaminen vai pitäisikö mitata tietoturvatoiminnan kypsyyttä (esim. SIRTFI <https://refeds.org/sirtfi> tai Trusted Introducerin SIM3 <https://www.trusted-introducer.org/SIM3-Reference-Model.pdf>). Toteutettaisiinko asioita auditointina ja suoritettaisiinko korkeakoulujen vertailua?

Yhteisen tilannekuvan osalta todettiin, että olisi hyvä saada uhkatietoa jaettua korkeakoulujen kesken, jotta tapahtumia voidaan tarkastella kussakin korkeakoulussa. Tähän liittyen pitäisi nostaa tietoturvatoiminnan tasoa korkeakouluissa, jotta MISP:n <https://www.misp-project.org/> kaltaisia järjestelmiä voitaisiin soveltaa tiedon jakamiseen.

GDPR oli alun perin liikkeelle laittava voima ja nyt uutena voimaan 1.9.2019 tulossa tiedonhallintalaki, joka velvoittaa keräämään lokeja ja huolehtimaan tietoturvasta.

Yhteistyölle olisi avuksi saada käyttöön tietoturvavaatimukset täyttävä keskustelufoorumi (eli esim. CSC:n hostaama palvelu tyyliin MatterMost tai Matrix), jossa pystyttäisiin keskustelemaan tietoturvaratkaisuista ilman pelkoa tiedon vuotamisesta. Lokijärjestelmät ovat turvajärjestelyjä, joten keskustelut voivat olla sensitiivisiä JulkL 24.1§7k perusteella.

Yksi ongelma on sec-piirien vähäinen päällekkäisyys: Funetilla on sec-listat erikseen yliopistojen ja AMK:ien tietoturvayhteyshenkilöille, ja yliopistojen sec-työvaliokunta on aktiivisin ja mutta pääosin tietoturvapäälliköistä koostuva ja keskustelut aika kaukana tekniikasta. SIEM-yhteistyön piirissä paljon tekijöitä, mutta nämä eivät välttämättä kuulu millekään sec-listalle ja mahdollinen tietoturvavastuu tulee oman normaalitoimenkuvan lisäksi. Sec-yhteistyön parantamisesta on paljon keskusteltu, mutta konkreettisesti asiat eivät ole tainneet kehittyä.

[bookmark: _GoBack]Yksi ehdotus on nostaa IT-päivien ohjelmaan tietoturvaa siltä osin, että se tukisi myös tietoturvatoiminnan kehittämistä. IT-päivät mahdollistaisivat verkostoitumisen ja vertaistuen. Sec-työvaliokunta on järjestänyt sec-kokouksen tyypillisesti ennen IT-päiviä, mutta sen yleisö on rajattu.
